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爬⾍概览



基本流程
分析 10% > 突破爬 40% > 解析 40% > 存储 5% > 调度 5% 
本期主要分享“爬” 

以上流程针对于⼩量爬取需求，调度与存储简单的情况 



⼀些基本必要概念
HTTP(S), HEADER, COOKIE, AJAX 
代理, ⽹络监听 
HTML, JSON, JS 
Headless Browser 
反爬



5分钟预售券抢购爬⾍
预售券抢购 charles, ajax, node
就这? 误解?



开始战⽃
各种技术的优缺点，仅供娱乐



裸奔 普通请求分析结果



单因⼦筏值封禁 如封ip 
⽣成复合标识

找到因⼦, 弄很多



登录态

注册⽤户，模拟登录



各种验证码

⼿⼯,OCR,AI,打码服务



混淆 编码 图⽚化
假装摧毁



特征分析

特征分析



请求标识符，钥匙串 
甚⾄⽤户⾏为分析

获得标识符 
模拟⽤户⾏为



不报错，欺诈，甚⾄注⼊

先要发现⾃⼰被毒，不断尝试伪装



动态加解密

死磕，其⼈之道，或



瘟疫

活着才有希望



混合使⽤ 级别控制



有趣的反爬者
给进化添点乐



爬⾍的道德
道法⾃然，细⽔⻓流 
爬⾍玩的好，监狱进的早， 数据玩的溜，牢饭吃个够



感谢 与 问答


